Microsoft
Partner
]

m= Microsoft

ACUERDO DE NIVELES DE SERVICIO
SERVICE LEGAL AGREEMENT
SOFTWARE COMO SERVICIO (Software As A Service - SaaS) - Dibanka 1.0
Ultima actualizacién: 25 de julio de 2023

El presente Acuerdo de Nivel de Servicio (ANS) enmarca las caracteristicas que
rigen el uso de la plataforma Dibanka 1.0 (En adelante, indistintfamente, “La
Plataforma”, el “Software”) y establece los términos y condiciones a los que
DiBanka S.A.S. (En adelante, indistinfamente, “DiBanka”, el “Conftratista”, y/o el
“Proveedor”) se compromete a cumplir dada su condicién de prestador del
servicio con el cliente (En adelante, indistintamente, el “Contratante”, el
“Cliente”, el "*Usuario”, el “afiliado”, “Operador de Libranza”, los “Operadores de
Libranzas” y/o “Entidad Operadora”) y segun lo acordado en el contrato
principal.

El acuerdo de nivel de servicio o Service Level Agreement (SLA de sus siglas en
inglés) permite a los gestores del proceso de soporte DiBanka (En adelante,
indistintamente, “Soporte”, y/o el “Equipo de Soporte”) brindar condiciones
controladas generales de la prestacion del servicio y soporte técnico de la
Plataforma; se frata del esquema de mesa de servicio y ayuda que permite
resolver los problemas relacionados con lo0s productos y servicios ofrecidos por
DiBanka.

Dentro de los ANS se definen los tiempos y porcentajes de prestacion de servicios
de manera global, mds no enunciativo para algin caso particular.

1. Definiciones en orden alfabético.

1.1. Actudlizacion de datos (entidad-usuario administrador, dfiliados y
operadores): Actualizar datos ya existentes correspondiente a
informacién bdsica del solicitante.

1.2. Afiliados ya registran enrolados en primer contacto: Es el proceso que
se lleva a cabo a través de biometria para registrar a un usuario en
plataforma y aparece una inconsistencia en el registro mencionando
que ya se encuentra registrado, pero en la plataforma no existe ningun
reqistro.

1.3. Blogqueos de seguridad Dibanka: Proceso derivado de la deteccion de
inconsistencias en registros biométricos donde se escala a soporte Tl
bloqueo del afiliado, beneficiario o funcionario.

1.4. Bloqueo por descuento en cola: Es un estado en el cual se impide al
operador o beneficiario realizar ciertas acciones a través de la
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plataforma Dibanka. Referente al descuento que dejo de operar a
través de la ndmina de un dfiliado, o beneficiario, o funcionario,
generado principalmente por ingreso de operaciones cuya prioridad
es mayor y el cual deriva en una disminucion de capacidad.

Blogqueo por operacion no exitosa: Es el descuento que no logro ser
incorporado en la ndmina por disminucién de capacidad debido a
ingreso de descuentos priorizados, embargos, cambios en el valor de
su asignacion, fallecido o exclusion de la ndmina y da como resultado
un estado de no aplicada.

Bloqueos / Desbloqueos por mora: Es un fipo de bloqueo que se
materializa cuando la entidad operadora se encuentra en cartera, es
decir cuando adeuda dinero a DiBanka y no ha pagado facturas
emitidas a su nombre y se excedid el plazo para pago.

Bloqueos / Desbloqueos por pagaduria: Es un bloqueo que solo se
puede hacer cuando de forma oficial la pagaduria indica a DiBanka
que la enfidad operadora debe ser blogueada. Las causales de
blogueo son diversas y potestativas de la pagaduria, por tanto, ante
estos bloqueos la entidad operadora se debe contactar directamente
con la pagaduria.

Blogueos / Desbloqueos por vinculacion: Proceso donde el operador
presenta a DiBanka documentos para la vinculaciéon y donde se
perfecciona firma de contrato de prestacion de servicios entre DiBanka
y el Operador.

Bot: Programa informdtico que automatiza y da solucion a
requerimientos reiterativos por parte de los usuarios.

Bug: Errores técnicos de programa que puede presentar la plataforma
y/0 los operadores y/o afiliados cuando presentan dificultades en los
procesos (Libranzas errébneas, inconsistencias en capacidades, no
permite ingresar descuentos etc.).

Cambios de estados en la plataforma: Consiste en actualizar estados
para cambio de condiciones, anulacion de la solicitud de créditos y/o
posibles inconsistencias (capacidad de endeudamiento, no subir
soportes, demoras en liberacién de descuentos, etc..).

Codigo OTP: Por sus siglas en inglés (One Time Password), contrasena
dindmica de un solo uso.

Compras de cartera sin adjuntar soporte: Cartera marcada para
compra por una entidad, pero sin adjuntar el soporte de pago.
Consultas sobre cambio de estado en plataforma: Consiste en reversar
estados para cambio de condiciones, anulacidon de la solicitud de
créditos y/o posibles inconsistencias (capacidad de endeudamiento,
no subir soportes, demoras en liberacion de descuentos, etc..).
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Consulta sobre novedades no exitosas (refiros-alta): Consultar las
causales por las cuales un descuento no se incorpora en la ndbmina con
el fin de comunicar si hubo afectacion monetaria.

Continuidad de descuentos: Créditos que se siguen descontando a
través de la ndmina ante dfiliados, beneficiarios o funcionarios de la
Pagaduria y que contindan vigentes. (Art.7 Ley 1527 - 2012). “En los
eventos en que el beneficiario cambie de empleador o entfidad
pagadora, tendrd la obligacion de informar de dicha situacion a las
enfidades operadoras con quienes tenga libranza, sin perjuicio de que
la simple autorizacion de descuento suscrita por parte del beneficiario,
faculte a las entidades operadoras para solicitar a cualquier
empleador o entidad pagadora el giro correspondiente de los recursos
a gque tenga derecho, para la debida atencién de las obligaciones
adquiridas bajo la modalidad de libranza o descuento directo. En caso
de que el beneficiario cambie de empleador o entidad pagadora,
para efectos de determinar la prelacidn si se presentan varias libranzas,
la fecha de recibo de la libranza serd la de empleador o entfidad
pagadora original'. DiBanka desarrollo una funcionalidad para dar
cumplimiento ala ley.

Controles: Medidas utilizadas para proporcionar proteccion

Derechos de peticion: Referente a la gestion de casos de naturaleza
legal ejecutados acordes al canal o artefacto juridico instaurados ante
DiBanka por afiliados, operadores u otras dreas de la compania.
Desbloqueo dfiliado, beneficiario o funcionario por descuento en cola
/ operacién no exitosa: Es cuando la entidad Operadora solicita vy
autoriza desbloquear una persona por medio de un formato
establecido.

Enrolamiento: Es el proceso que se lleva a cabo a través de biometria
para registrar a un usuario en plataforma.

Enrolamiento de menores de edad y personas con discapacidad: Es un
proceso a fravés del cual se realiza la incorporacion por archivo plano
(previa autorizacién de la pagaduria) de las operaciones de este tipo
de usuarios de la plataforma. Otorgamiento de créditos a menores de
edad e interdictos.

Entidad operadora: Persona juridica con cdédigo de descuento activo
que realiza operaciones de libranza o descuento directo a la ndmina
de productos y servicios financieros o bienes y servicios de cualquier
naturaleza.

Error registro biométrico: Es el proceso que se asigna a soporte TI
cuando se presentan inconsistencias en la lectura facial y ya se ha
validado que tanto el registro, como autenticaciones pasadas se
encuentran bien.
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Incidentes: Evento que interrumpe el desarrollo normal de un servicio.
Informacién del uso de la plataforma (Servicio al cliente):
Acompanamiento a todo tipo de usuario de plataforma; asesoria
acerca el correcto uso de funcionalidades, mddulos y resolucion a
inquietudes respecto del alcance y buen uso de la plataforma.

ISP: Por sus siglas en inglés (Internet Service Provider), Proveedor de
Servicios de Internet.

Liberacion descuentos: Retiro de una cartera que fue comprada por
otra entidad financiera.

No llega Cdédigo OTP: Es un reporte que se realiza al drea de soporte Tl
cuando a los usuarios de la plataforma no le llegan los codigos OTP al
celular, o al correo institucional para que esta drea valide cudl es el
motivo.

No registra el operador de libranza al gestionar crédito (sea para
compras de cartera o modificar datos): Reporte que se realiza al drea
de operaciones para validar las causales de no visualizacidon en
plataforma de un operador por parte de dfiliados, beneficiarios o
funcionarios y en consecuencia la imposibilidad de ejecutar acciones
con la entidad. La visuadlizacion de entidades operadoras para
gestionar un crédito, depende de la solicitud realizada por un afiliado
(monto, plazo) frente ala configuracion que tiene un operador (monto
mdximo, plazo) para ser visualizado en la interfaz de operadores. Si la
peticion del requirente no se ajusta a la parametrizaciéon del operador,
este no serd visualizado.

No se puede firmar libranza: Reporte que se realiza a soporte Tl cuando
la plataforma no permite la firma de libranza y no carga
correctamente la solicitud.

Olvido de contrasena: Es cuando el Operador o dfiliado solicita
credenciales de acceso, restaurar contrasena, enrolamiento, etc.
Operacion en transito: Es cuando la solicitud de crédito estd en
proceso de realizacion.

Operacion sin terminar en el periodo: Es la solicitud de crédito grabada
en un periodo determinado y pasa al siguiente sin finalizar su proceso
en plataforma.

Pagaduria: Persona natural o juridica, de naturaleza publica o privada,
que tiene a su cargo la obligacion del pago del salario, cualquiera que
sea la denominacion de la remuneracion, en razon de la ejecucion de
un trabajo o porque tiene a su cargo el pago de pensiones en calidad
de administrador de fondos de cesantias y pensiones. De igual forma
es la entidad que reune la comunidad de Usuarios que accederdn a
los Servicios de la Plataforma.

Peticion: Solicitud de servicio proveniente de un usuario.
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Peticiones especiales: Referente a la gestion de casos de naturaleza
legal ejecutados acordes al canal o artefacto juridico instaurados ante
DiBanka por afiliados, operadores u otras dreas de la compania.
Quejas de dfiliados, beneficiarios o funcionarios: Son todos los PQRS
que se readlizan ante DiBanka por inconformidades y demoras a sus
solicitudes.

Quejas de operadores de libranza: Son todos los PQRS que realiza el
operador ante la compania.

Recuperacidon de cartera: Es el proceso con el que una entidad
operadora solicita la reactivacion de descuentos desplazados (ingreso
de descuentos priorizados, embargos, etc.) aplica para descuentos en
cola y operaciones no aplicadas. En plataforma existe un mdédulo que
permite realizar la reactivacién de descuentos desplazados (ingreso de
descuentos priorizados, embargos, etc.) aplica para los estados
descuentos en cola y operaciones no aplicadas.

Reporte altas o actualizaciones: Nuevos ingresos y cambios de
condiciones de créditos vigentes.

Reporte bajas o retiros: Descuentos finalizados por cuota cero o pagos
anticipados.

Scripts: Guion, comando ejecutable simple.

Solicitudes de cruce y/o devolucion de saldos a favor: Cuando la
enfidad operadora paga valores superiores a los adeudados a
DiBanka y por tanto se materializa un saldo a favor del operador; en
estos escenarios segun el andlisis de cada caso se pude abonar a
facturacion futura o devolver recursos al operador.

Solicitud de envio de facturas y/o solicitud de estados de cuenta:
Solicitud genérica hecha por el operador donde solicita a DiBanka se
le reenvien facturas emitidas por DiBanka en su representacion grafica
y/o relacion de todos los registros en cartera.

Solicitud estados de cuenta: Proceso donde los usuarios solicitan a
través de plataforma DiBanka a las entidades operadoras, el
documento oficial en el que se puede observar toda la informacion
relacionada a los créditos, donde entre ofras se observa saldo y la
fecha de liguidacion. Este proceso también se puede realizar
directamente a las enfidades operadoras acorde a los canales
dispuestos por cada enfidad.

Soporte de primer nivel: Entendido como contacto inicial entre los
usuarios de la plataforma y DiBanka para efectos de soporte a
solicitudes simples tframitadas generalmente por los equipos de Servicio
al Cliente, Operaciones, Gestion Administrativa y Gestion Legal.
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1.47. Soporte de segundo nivel: Derivacion del primer nivel donde las
consultas se escalan a niveles de asistencia técnica o el drea
resolutoria del requerimiento en funcién de su naturaleza.

1.48. Requerimiento judicial: Gestion realizada para la resolucion a actos de
comunicaciéon de indole legal radicados ante DiBanka por afiliados,
beneficiarios o funcionarios, entidades operadoras, pagadurias u otras
dreas de la compania.

1.49. Uso de plataforma (Operaciones): Acompanamiento y asesoria al
usuario OPERADOR del uso de los diferentes mddulos de la plataforma
(Ingresos, procedimientos y consultas).

1.50. Usuario y Contrasena: Es cuando el operador o dfiliado solicita
credenciales de acceso, restaurar confrasena, enrolamiento, etcétera.

1.51.  Validacion descuentos desplazados de la ndmina: Revision detallada
de los conceptos que derivan en descuentos que dejan de operar.

2. Duvuracion.

La vigencia del presente acuerdo estd sujeta a la actualizacion de los acuerdos
de niveles de servicio generales y/o segun lo descrito en los ANS
complementarios en funcién de cada pagaduria, esto sin lugar a desmejoras en
la prestacion del servicio prestado.

3. Horarios y canales de atencion.

3.1. Los horarios de disponibilidad de la aplicacién son de 7x24 de acuerdo
con las aperturas y cierres de la ndbmina establecidas en el cronograma
de las Pagadurias. La disponibilidad es calculada sobre los horarios
criticos, puesto que, en horas diferentes, DiBanka se reserva el derecho
a hacer los mantenimientos y actualizaciones a la aplicacion; sin
embargo, de no existir ninguna tarea de mantenimiento o
actualizacion, el software estard disponible para su uso.

3.2. DiBanka ofrecerd servicios de soporte telefénico para la atencion de
preguntas de los Usuarios Finales. Dicho Servicio se presta sin costo
conservando la libre competencia y el derecho a laigualdad. DiBanka
podrd ofrecer interacciones personalizadas con el fin de prestar un
mejor servicio y calidad en pro de los Usuarios. La Plataforma prestara
en igualdad de condiciones y oportunidades de mejora opciones de
valor agregado siempre en conformidad de la ley y permisos de la
Pagaduria.

3.3. La mesa de servicio y ayuda se encuentra disponible de lunes a viernes
de 08:00 a.m. a 17:00 p.m.; donde el alcance del soporte brindado
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estard sujeto a las operaciones y apertura de la plataforma segun el

cronograma de la Pagaduria.

La Mesa de Servicio y Ayuda no presta soporte los sdbados, domingos,

festivos, veinticuatro (24) y treinta y uno (31) de diciembre.

Los horarios de atencion personalizada son de lunes a viernes de 08:00

a.m. a 17:00 p.m.; este tipo de atencidén no implica que los usuarios no

puedan acceder a los ofros canales de atencién oficiales dispuestos

por DiBanka.

Los horarios y fechas estdn regidos segun calendario aplicable para

Colombia.

Canales de atencidén para afiliados, beneficiarios o funcionarios

3.7.1. DiBanka podrd ofrecer servicios de soporte presencial de forma
discrecional sin que esto implique una obligacién por parte de
DiBanka, entendiéndose que DiBanka cuenta con diversos
canales de contacto.

3.7.2. Telefénicos: 601 219 30 96

3.7.3. Correo electronico: soporte@dibanka.co

3.7.4. Servicios Web: Bots, formularios web, videollamadas, WhatsApp
y/o cualquier ofro mecanismo disponible en los sitios oficiales
dispuestos por DiBanka.

Canales de atencién para entidades operadoras

3.8.1. DiBanka podrd ofrecer servicios de soporte presencial, Unica y
exclusivamente, en la ciudad de Bogotd de forma discrecional
luego de agotados los medios fecnoldgicos virtuales; por fuera
de la ciudad de Bogotd D.C. se convendrdn los costos de vigjes,
desplazamientos, alimentaciéon y hospedajes segun localizacion
de la entidad operadora y segun las condiciones de la
propuesta comercial aceptada por dicha entidad.

3.8.2. Telefénicos: 601 219 30 96

3.8.3. Correo electronico: soporte@dibanka.co

3.8.4. Servicios Web: Servicios Web: Botfs, formularios web,
videollomadas, WhatsApp y/o cualquier ofro mecanismo
disponible en los sitios oficiales dispuestos por DiBanka.

Callbacks: DiBanka podrd establecer comunicacion con los usuarios a

través de los medios a su disposicidn sin que esto se limite a los canales

de atencidn disponibles y acorde a los datos de contacto suministrados

por las pagadurias y/o acorde al medio oficial por donde se recibio la

solicitud.

4. Alcance y limitaciones del servicio.
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4.1. Incidencias incluidas: Se dard soporte a todo tipo de incidencias de
tipo funcional u operativo dentro de la plataforma; de tal modo que la
Mesa de Servicio y Ayuda pueda proveer en los horarios y fechas
establecidas, todo tipo de soluciones sea cual fuese la via de solicitud;
acciones de soporte enmarcadas en los manuales de operacion para
cada usuario y su respectivo rol. Todas las incidencias que se atiendan
en Mesa de Servicio y Ayuda serdn registradas para su trazabilidad y
posterior alimentacion a la base de datos de conocimiento de la
plataforma.

4.2. Incidencias fuera del alcance de soporte técnico:

4.2.1. De preparacion o de desplazamiento de copias de archivos en
el servidor o en un equipo local.

4.2.2. Diagndstico de software de terceros instalado en el servidor de
un Contratante o en un equipo local.

4.2.3. Diagnostico o pruebas de tensidn en el servidor del contratante.

4.2.4. Revisidon de algun coédigo a los algoritmos de los componentes
0 modulos.

4.2.5. Errores o fallas en el tiempo de ejecucion o de operacion de los
sistemas operativos.

4.2.6. Asistencia en la solucidn y correccidon de los problemas
relacionados con el fallo del sistema o del proveedor de
servicios de internet (ISP).

4.2.7. Instalacion de software de terceros de deteccidén de errores y
eliminacion.

4.2.8. Errores en la base de datos (Sélo se podrdn aportar
instrucciones o recomendaciones generales).

4.2.9. Reconfiguracion de tareas programadas de tiempos en los
procesos de DiBanka o cambios en la mdquina que no
correspondan a fallas funcionales de la plataforma.

4.2.10. Cuando en el diagnostico de cualquier reporte de incidente, si
la persona encargada del caso en Mesa de Ayuda vy Servicio
detecta que el origen de este obedece a causas externas a los
servicios soportados en este ANS o a eventos fuera del alcance
detallado, no serd competencia de DiBanka y en ningUn caso
se prestard algun servicio de parte del equipo de soporte.

4.3. Procesos de desarrollo: Se entenderdn como problemas en el dmbito
de apoyo técnico aquellos errores o fallos en el cdédigo de
programacion del producto dentro de la vigencia de la garantia
(segun acuerdo comercial).

4.4, Incidencias fuera del alcance de asistencia técnica:

4.4.1. Consulta sobre los principios generales de la programacion.
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4.4.2.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

Implementaciones personalizadas, definidas por la operaciones
l6gicas y algoritmos particulares del contratante.

El diagnostico de cualquier cédigo de software de terceros o
cualquiera de sus componentes.

Desarrollo de componentes personalizados, modulos de
software o scripts.

Modificacion del codigo de los mdédulos del sistema existente o
componentes para adaptarlos a tareas especificas (a menos
que dichas modificaciones estén, de alguna manera
relacionadas con las correcciones de errores esenciales del
software).

Desarrollo de scripts personalizados para la integracion con
otros sistemas.

S. Procesos de consultoria: Los procesos de consultoria realizados por

DiBanka, como construccion y parameftrizacion de reportes
personalizados no se encuentran bajo la cobertura de este ANS debido
a la imposibilidad de DiBanka de controlar los cambios realizados a
dichos reportes o informes por parte del usuario.

Controles.

1. Controles administrativos:

5.1.1.

5.1.2.

Los usuarios de la plataforma gestionardn su proceso de
vinculaciéon y/o enrolamiento acorde a los requerimientos se
seguridad y administrativos aplicables para cada rol.

DiBanka notificard a los dfiliados su preconfiguraciéon en
plataforma, dicha accidn derivada de la informacién
suministrada por la pagaduria; sin embargo, los afiliados podrdn
decidir darse de alta en plataforma y serd decisidén autdnoma
de la persona activarse y completar los protocolos de
seguridad y validacion de identidad.

DiBanka facilitard a los usuarios, documentacién de apoyo,
videos instructivos y ofras ayudas en linea a través de la
Plataforma. Adicionalmente, DiBanka ofrecerd orientacion
gratuita, virtual o en linea, acerca de la utilizacion del Software,
asi como también otros medios que no tendrdn un costo
adicional para el Usuario. DiBanka ofrece a los Usuarios soporte
personalizado via Chat o correo electronico, de manera
ilimitada.

Es responsabilidad de DiBanka publicar en sitio oficial de la
compania los ANS cada vez que estos hayan sido sujetos de
cambios en su contenido y/o alcance. Esta accion se
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entenderd como notificacidon al usuario dado que es
responsabilidad de los usuarios de la plataforma consultar y/o
acceder a la informacion publicada en los sitios web oficiales
de la compania.

5.2. Controles técnicos:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

5.2.10.

5.2.11.

5.2.12.

La plataforma y sus controles de seguridad para cuentas de
afiliados, beneficiarios o funcionarios, operadores y pagadurias
utiliza mecanismos de autenticacion de usuario y contrasena.
Las claves son administradas directamente por cada usuario,
en consecuencia, se pueden hacer cambios de contrasena
directamente en plataforma.

La preconfiguracién de dfiliados, beneficiarios o funcionarios se
reporta via correo electronico al correo electronico
suministrado por la pagaduria.

La preconfiguracion de entidades operadoras se reporta
formalmente ante cada entidad a través de acta de entrega.
La preconfiguracion de pagadurias se reporta formalmente
ante la entidad a través de acta de entrega.

Para afiliados, beneficiarios o funcionarios el cédigo OTP serd
entendido como segundo factor de autenticacion.

Para afiliados, beneficiarios o funcionarios la autenticacion
biométrica serd entendida como tercer factor de
autenticacion.

Para entidades operadoras el codigo OTP serd entendido
como segundo factor de autenticacion.

La plataforma  al cuarto intenfo de acceso bloguea
automdaticamente el ingreso; el desbloqueo es autogestionado
a través de la opcidn disponible en plataforma.

Ante intentos de suplantacién o fraude la plataforma bloquea
automdaticamente al usuario como medida preventiva.

Los desbloqueos ante intentos de suplantacion o fraude solo
surtirdn efecto ante veredictos impartidos por los comités de
seguridad, comités conformados por funcionarios delegados
de las pagadurias y funcionarios de Servicio al Cliente y TI
delegados por DiBanka.

La pagaduria podrd bloquear tanto a entidades operadoras
como dafiliados, beneficiarios o funcionarios de forma unilateral
y acorde a argumentos propios de la pagaduria; en
consecuencia, DiBanka no es responsable de blogqueos
realizados por la pagaduria.

6. Plazos de recuperacion del servicio.
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Los plazos de recuperacion del servicio para efectos del presente
acuerdo solo aplican a la disponibilidad de la plataforma y uso o
trdnsito de los canales de comunicacion y estdn sujetos a eventos
ajenos externos de gran magnitud como catdstrofes naturales o fallas
de subsistemas a nivel mundial.

El mantenimiento planeado es una rutina ejecutada por DiBanka para
dar soporte y actualizar la Plataforma. Estos son informados con
anticipacién a los usuarios y ejecutados dentro en horarios
preacordados, de cara al buen desempeno de las funciones de la
pagaduria.

Los mantenimientos no planeados son aquellos desplegados por
DiBanka, cada vez que lo estime y con la frecuencia necesaria. En la
medida de lo posible, procurard avisar con antelacion a los usuarios y
con la mayor anticipacion permitida por la situacion, sobre estos
mantenimientos, los cuales podrdn ocurrir sin limitaciones de horario
debido a los inconvenientes que pretenda resolver, de manera
imprevista y en algunos casos no informada. No obstante, DiBanka
garantizard un mecanismo alterno para continuar prestando el
servicio.

7. Indicadores.

/.1.

Porcentaje de disponibilidad de la plataforma: Indicador porcentual

que refleja el grado de disponibilidad de la plataforma.

7.1.1. Total, horas del mes: Para efectos del indicador y la interaccion
del usuario con la aplicaciéon se entiende como horas del mes
los periodos de tiempo donde la plataforma estd abierta, es
decir, no contempla los periodos de ftiempo donde no hay
disponibilidad del servicio esto por disposicidon de la pagaduria
o efectos propios de la operacion.

7.1.2. Tiempo no disponible: Para efectos del indicador se
contemplan como los periodos de tiempo donde la plataforma
no estd disponible a pesar de la presuncidn de que esta se
encuentra abierta.

7.1.3. Particularidades: Las expuestas en el numeral “6. Plazos de
recuperacion del servicio”.

) ) . Total horas del mes — Tiempo no Disponible
Porcentaje de disponibilidad de la plataforma = ( ) * 100
Total horas del mes
8. Gestion de peticiones e incidentes.
Ac.26 # 92 - 32, We Work, Bogotd / Colombia Q \“ FINTRUST
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DiBanka cuenta con un plan de respuesta ante peticiones e incidentes; plan
ejecutado a través de cinco (5) etapas: Identificacién, clasificacién, Priorizacién,
respuesta, cierre.

Los casos reportados al departamento de soporte, hecho a través de los canales
oficiales de comunicacion se registrardn en su totalidad agotando las etapas
dispuestas para su tratamiento (identificacion, clasificacion, priorizacion,
respuesta y cierre); estos registros se realizardn en un software de registros &
tracking interno. El software genera un nUmero de fticket sobre el cual se
reportardn los detalles de seguimiento y cuyo niumero identificador serd enviado
al correo electrénico registrado.

DiBanka a fravés de su personal delegado para la atencidn de casos y en
funciéon de la naturaleza del tipo de soporte requerido es responsable de informar
al usuario acerca de las condiciones del servicio; especialmente aquellas
relacionadas con eventos que puedan generar no incorporacion de
operaciones a Entidades Operadoras, cambios sustanciales en los tiempos de
respuesta para procesos de plataforma, seguimiento a derechos de peticién y/o
cualquier otfro caso fuera de los estdndares previstos.

Es responsabilidad de la Entidad Operadora, Pagaduria, Afiliados, beneficiarios
o funcionarios, y usuarios en general reportar los casos a DiBanka a través de los
canales de comunicacion oficiales, actualizar oportunamente ante la instancia
correspondiente datos personales y/o de contacto y demds informacion
necesaria para garantizar la atencién y comunicacion efectiva.

9.  Matriz de prioridades.

En funcion de la clasificacion y medicion de las peticiones e incidentes incluidos
en la oferta de servicio de la plataforma tecnoldgica DiBanka, se establece
matriz de prioridades orientada al cumplimiento de obligaciones con
pagadurias, operadores y usuarios en términos de resolucion y tiempos de
atenciéon a requerimientos asociados de la operacion.

IMPACTO

Baja (o) Media (o) Alta (o) Muy alta (o)
Escala
1 2 3 4
Muy alta (o) 4 4
Alta (o) 3 8
URGENCIA

Media (o) 2 2

Baja (o) 1 1
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PRIORIDAD
10. Definiciones escalas de prioridad.
Prioridad
Escala Criticidad Urgencia Impacto (Impacto x Riesgo
Urgencia)
Elemento muy critico | Grado de afectacién | Son las consecuencias que | Es la  combinacion | Requiere atencién
para el desarrollo del | que genera bloqueo | resultan de presentarse un | abstracta entre las | urgente e
negocio. critico a la operacién de | riesgo y donde su grado de | diferentes  escalas | implementacion  de

todo el negocio y afecta | afectacion se extiende a | de urgencia e | medidas preventivas.
a todos los interesados. | fodo el negocio. impacto; a partir de | La materializacion del
los resultados de |riesgo puede afectar
dicha combinacién | el negocio.

Elemento identificado | Grado de afectacién | Son las consecuencias que | se  deben cumplir | Se debe controlar vy

que fiene cierfa | que  genera retfraso | resultan de presentarse un | con la aplicaciéon de | monitorear de forma
criticidad  para el | critico a la operacion de | riesgo y donde su grado de | tres elementos: | continua las
desarrollo del | laempresay/o clientes o | afectacion se extiende a actividades,  causas
negocio. aliados. dreas de la empresa y/o | 1. Poder determinar | y/o efectos que
clientes o aliados. un orden de | infervienen en el
resolucién  a  los | proceso.
Elemento no critico | Grado de afectacion | Son las consecuencias que | eventos Requiere introducir
para el negocio pero | que  genera  retraso | resultan de presentarse un | Presentados. medidas preventivas
Media | 9V requiere moderoc’io a la | riesgoy d,onde su grado de » para evitar el
(o): atencion. operacién de un grupo | afectacién se extiende a | 2. : Definir Y | incremento de nivel de
determinado de | un grupo determinado de | monitorear los | riesgo.
poblacion. poblacion. objetivos del servicio
que la empresa
Elemento no critico | Grado de afectacién | Son las consecuencias que | presta. Se debe monitorear el
para el negocio pero | que genera | resultan de presentarse un riesgo antes de
que se debe atender | inconformidad a | riesgo y donde su grado de | 3. Monitorear, | infroducir medidas
Baja | dentro de los tiempos | personas naturales o | afectacién se extiende a | detectar y adoptar | preventivas.
(0): definidos en los ANS. | juridicas especificas. determinados individuos. medidas ante
eventos  total o
potencialmente
criticos.

11. Garantias del servicio para proceso de soporte de PRIMER nivel.

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Ac.26 # 92 - 32, We Work, Bogotd / Colombia ’
www.dibanka.co

Las peticiones detalladas indicadas en la siguiente son determinadas
en funcién de los datos histéricos extraidos de la gestion de mesa de
servicio.

Los tiempos de los ANS descritos continuacién se complementan con
el anexo acordado con cada pagaduria.

La tabla descrita a continuacion opera para soporte de primer nivel,
sin desconocer el escalamiento a equipo se soportes de segundo nivel
y/o soporte requerido por otfras dreas de DiBanka e inclusive entidades
operadoras.

Las horas de los ANS operan enmarcadas en los dias de atencion
habilitados y horarios de atencidén descritos en el numeral tres (3) del
presente documento.

Escalamiento o soporte de segundo nivel o subsiguientes son de
conocimiento interino de DiBanka.

Ante mediciones de la gestion de cada una de las peticiones
detalladas, los ANS son susceptibles de ajuste o cambio en funcién de
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variaciones representativas, en todo caso se entenderd que el
presente documento se versionard en funcidn de los cambios y se
socializard a las partes interesadas.

— N ™ 9
O O O g O ke)
. = = ‘= QL [®)) O
Peticion o) (@) o ANS s = o) o)
o)) o)) (0)) Observacion ol = =
Detallada O O 0) (horas) ke, Q o)
O O O O = o
O O O 0
Recuperacién de ) - Cartera 9,
cartera Validar Recuperacion Operador 8 - Peticion Alta
Cesion ANS sujeto a tiempo
Cesidon de cartera Validar Ccrf'em Operador 16 de reporte por parte | - Peticidon | Alta
de la pagaduria
Continvidad de . Continuidad Peticion | Muy
descuentos Validar de descuento Operador 8 - S Incidente | Alta
Liberaciéon Liberacién RS sujeTa Wimite
descuentos Validar Descuentos Operador 72 en la entidad S Peticion Alta
operadora
Compras de Liberacion ANS sujeto a frémite
cartera sin Validar D'escuer'ﬁos Operador 72 en la entidad - Peticion | Alta
adjuntar soporte operadora
Reporte Bagjas o ANS sujefo a
Refpi)ros J Generar Reporte Bajas o Retiros 16 cronogramas de S Peticion | Alta
aperturas y cierres
Reporte Altas o Generar Reporte Altas o 16 rAr:\‘S S;gi:gsod ) Peticion Alt
Actualizaciones P Actualizaciones cronog s e eficio a
aperturas y cierres
Reporte mensual
némina  usuarios, ANS sujeto a
afiliados, Generar Reporte FUN 'y PEN 8 cronogramas de - Peficién | Alta
beneficiarios, aperturas y cierres
funcionarios.
Consulta sobre
novedades no ) ) . Descuento .
Exitosas  (Refiros- Validar Inconsistencias Afilado 8 - - Peticion Alta
Alta)
Validacién
Descuentos : . . Descuento L.
vV - -
desplazados deM8 alidar Inconsistencias Operador 8 Peticion Alta
némina
Actudlizacién de
datos entidad-
usuaneg Actualizar Datos Plataforma 24 ANS sujeto a hempo S Peticion | Media
administrador - de la pagaduria
afiliados y
operadores
Consultas  sobre
cambio de . Informacion . .
estado en Asesorar Usuario Crédito 16 - S Peticion | Media
plataforma
Bloqueo por Descuento en Alt
a
descuento en ) Cola L
L Validar Bloqueo 8 - - Peticion
cola / operaciéon Operacion no Alt
no exitosa exitosa a
Ac.26 # 92 - 32, We Work, Bogotd / Colombia ’
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Desbloqueo Descuento en ) Alta
afiliado por cola ANS sujeto a framite
descuento en | Desbloquear Cuenta 16 en la entidad Peticiéon
cola / operaciéon Operacion no operadora Alta
no exitosa aplicada
Operacion sin .
terminar en el Validar Estado Operacién 16 - Pe.huon Muy
. Incidente | Alta
periodo
Uso de Uso de . .
plataforma Asesorar Operador Plataforma 8 - Peficién | Media
Usuario y Asesorar Usuario Plc‘rcfo.rmo 8 - Peticion | Media
Contrasefia Usuario y B : x .
Asesorar Operador Contrasena 8 Peticion | Media
Olvido de " - Usuario - o .
contrasefia Actualizar | Contrasena Operador 8 - Peticion | Media
Solicitud Capacidad L
Capacidades Generar Reporte Afilado 8 - Peticion Alta
Capacidad  de . Informacién L
endeudamiento Asesorar Usuario Crédito 8 - Peticion | Alta
Peticiones Derecho de - Término que indique el L Muy
. R d - Afiliad o~ ¥ Peticion
especiales esponder Peticion 1aco despacho jurisdiccional eticio Alta
Tutelas P . o
L / Derecho de - Téermino que indique el . Muy
requerimientos Responder o Afiliado Y Peticion
T Peticion despacho jurisdiccional Alta
judiciales
Derechos de Derecho de - - . . L Muy
peticion Responder Poticion Afiliado Mdximo 15 dias calendario Peticidn Alta
Mdaximo 5 dias calendario o
Derecho de N P L Muy
Tutelas Responder s Tutelas término que indique el Peficion
Peticiéon L Alta
despacho jurisdiccional
Quejas
recurrentes frente
a un OL por parte Queja Usuario - 8 - Peticidon | Alta
de un dfiliado-
Auditoria
Quejas de ANS sujeto a andlisis L
) P Peticidon
operadores  de Queja General - 24 y frdmite de la . Alta
- - .. Incidente
libranza y ofiliados solicitud
Enrolamiento  de | Asesorar Usuario Plataforma Media
menores de edad ANS sujeto a trdmite s
24 . Peticion
y personas con Actas o en la pagaduria
discapacidad Generar Reporte Actualizaciones Alta
Procgsg de Asesorar Usuario Plataforma 1 - Peticion Alta
fransicion
Solicitud  estados . Solicitud L. .
de cuenta Asesorar Usuario Documentos 1 - Peticion | Media
Solicitud de . Solicitud de .
crédito Asesorar Usuario crédito 1 - Peticion Alta
Informaciéon  de Vinculacién -
bloqueo Desbloqueo Cuenta Pago 3 - Peticion | Media
operadores Extempordneo

12. Acvuerdos de Nivel de Servicio en funcion de la relacion entre funcionario,
afiliado, beneficiario con la entidad operadora.

12.1.
12.2.

ANS aplicables para solicitudes de crédito o compras de cartera.
Para framites tipo 1 — Nuevo!
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Tiempo para cambio

Tipo Operador | Estado 1 | Estado 2 de Estado

Descripcién

Operador de

: .
Libranza Nuevo Revisidon 24 horas

A.

B.

Tiempo mdaximo transcurrido entre la
solicitud de crédito del afiliado para
ser visualizado por el Operador.
Tiempo minimo para que el
solicitante  (funcionario, afiliado,
beneficiario) no se vea perjudicado
con el tiempo de respuesta por
parte del Operador en la solicitud
de crédito.

. La plataforma funciona 24/7.

Operaciones solicitadas fines de
semana o dias festivos caducaran
sin ser revisadas por el Operador.

12.3.  Para tramites fipo 2 — Revision?

Tipo Operador | Estado 1 | Estado 2 T|emp§ep;;gé:§mb|o Descripcion
Aprobada A. Tiempo mdximo para que el
Condiciones operador pueda dar unarespuesta
Cambiadas al funcionario, afiliado,
Oﬁ?g?qdn(;;de Revision? 72 horas beneficiario.

B. Tiempo estimado para revision por

Rechazada fdbrica de crédito de cada
Operador.

12.4. Para tramites fipo 3 — Compra de cartera en tramite3

Tiempo para cambio

Tipo Operador | Estado 1 Estado 2 de Estado

Descripcion

Sin  adjuntar
comprobante 24 horas

Compras de pago

de
cartera

en
frdmites

Operador de
Libranza u
Operador de
Servicios

A. Tiempo mdximo para que el

operador COMPRADOR cargue
la evidencia de pago al
operador VENDEDOR, o rechace
la operacién en caso de no
continuar con el trdmite. Tiempo
estimado  para revisibn  por
fdbrica de crédito de cada
Operador.

B. Eloperadorrevisa o monitorea las

operaciones que aprueba vy
completa informacién  hasta
completar el estado VISADO.

Comprobante
pago 48 horas
rechazado

C. Tiempo mdaximo para que el

operador que VENDE valide la
causal de no aceptacion del

pago.

D. La no aceptacién puede ser

justificada por inconsistencias en
los estados de cuenta

Ac.26 #92- 32,;\/6 Work, Bogotd / Colombia
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CANCELADQCS, que impida al

operador que VENDE liberar el
descuento.

Cartera
vendida

72 horas

. Tiempo mdximo para que el

operador libere la cartera
vendida.

. Para pagos realizados con

cheque o por fransferencia,
requieren que el operador que
VENDE cartera debe contar con
tiempo para validar el pago en

exitoso en cuenta bancaria.

13. Condiciones técnicas minimas para operar la plataforma.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

DiBanka procederd a asignar la clave de acceso a la Plataforma, la
cual podrd ser modificada por el Usuario a la de su total confianza,
momento a partir del cual dispondrd de acceso a la Aplicacion en
tanto el usuario tenga vinculo con DiBanka, la pagaduria o la entidad
operadora segun corresponda.

Para el anterior fin, el Usuario debe contar con una direccién de correo
electrénico vdlida donde éste recibird notificaciones relacionadas con
los Servicios. El Usuario es el Unico responsable de tener actualizada
esta direccion de correo electronico.

La clave de acceso a la Plataforma pertenece exclusivamente al
Usuario, que se compromete a hacer un uso diligente de la misma, asi
como a mantenerla en secreto, liberando de toda responsabilidad a
DiBanka por el uso indebido de la misma, asi como de los danos que
se puedan ocasionar por dicha circunstancia.

El Usuario deberd comunicar a través del correo electronico
anteriormente indicado, la pérdida, robo o cualquier incidencia de la
clave de acceso a efectos de que se desactive e inhabilite, y
proporcionar, en su caso, una nueva clave, todo ello con el fin de
garantizar el correcto acceso a los datos e impedir accesos no
autorizados.

Todos los requisitos para la operacion de la Plataforma se encuentran
descritos en el manual del Usuario. DiBanka no se responsabiliza por el
desempeno que presente el aplicativo sino se cumple con el estdndar
minimo de velocidad de conexidon y las demds condiciones técnicas
que se indican en esta cldusula.

Para utilizar el Software de manera idénea, el Usuario debe contar
como minimo con equipos de coémputo de memoria RAM de minimo
de ocho (8Gb) y velocidad de procesamiento minimo Intel CORE i3 o
equivalentes, asi como navegador web actualizado a la Ultima versidon

Ac.26 # 92 - 32, We Work, Bogotd / Colombia Q
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disponible. La velocidad de internet recomendada para acceder ala
aplicaciéon web debe ser de al menos 100 Mbps.

DiBanka no serd responsable por experiencias insatisfactorias
resultantes de no cumplir con la infraestructura minima recomendada
para operar la Plataforma, ni serd responsable de problemas en la
comunicacion causada por dificultades en las redes o los servicios de
proveedores de telecomunicaciones de terceros o por drea
geogrdficas fuera de servicio o con servicios complementarios.

14. Confidencialidad.

Para propdsitos de este documento, el término “Informacién Confidencial”

incluye:

14.1.

14.2.

14.3.
14.4.

14.5.
14.6.

14.7.

Los términos pactados a fravés del contrato de prestacion de servicios
celebrado con las entidades operadoras, alianzas, contratos,
convenios o acuerdos firmados con pagadurias y toda aquella
informacién considerada sensible.

Los datos personales de los usuarios, indiferentemente si son datos de
Afiliados, beneficiarios o funcionarios, entidades operadoras,
Pagadurias y los de terceros proporcionados con la debida
autorizacion;

La tecnologia de DiBanka expresada en cualquier medio logico o fisico
O pOr conocerse;

Los procesos de negocio segun se encuentran implementados en la
tecnologia de DiBanka;

Los disenos de las herramientas de DiBanka;

Todas las comunicaciones generadas entre las Partes referentes a los
Servicios;

Toda informacion de los dfiliados, beneficiarios o funcionarios,
Entidades Operadoras, Pagadurias o terceros a la cual tenga acceso
DiBanka en el desarrollo de su actividad econdmica.

15. Operacion en la Nube.

15.1.

15.2.

DiBanka se compromete a proveer una infraestructura en la nube
segura y robusta, denfro de términos generalmente aceptados en la
industria, para operar y salvaguardar los Datos alojados en ella.

El Usuario acepta que DiBanka defina, a su mejor criterio, el fipo de
infraestructura en la nube donde ubicard los servicios de infraestructura
necesarios para prestar el servicio y almacenar en ellos toda la
informacion.

Ac.26 # 92 - 32, We Work, Bogotd / Colombia Q
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La Entidad Operadora acepta que los datos que el Operador ingresa
en la Aplicaciéon, bien sea propios o de los terceros con los cuales el
Operador realiza gestiones a través de la Plataforma, sean albergados,
en este momento, en servidores en la nube contratados por DiBanka.
En consecuencia, toda la informacion de DiBanka reside en un
operador de nube publica, su seleccidon y ubicacion dependen de
estrategias de disponibilidad, seguridad y costo que DiBanka de
manera auténoma decida y realice.

DiBanka, certifica que no posee instalaciones en infraestructura local;
no requiere instalar o descargar algun elemento en la infraestructura
de la Entidad Operadora o el usuario; no se integra de manera alguna
con ningun sistema del Operador o el usuario.

Resguardo de la Informacion de la Entidad Operadora: DiBanka no
maneja ningun tipo de politicas de retencion de la informacién de la
Entidad Operadora, ya que la version que estd actualmente disponible
en la Plataforma y es la que se contrata, no se integra de manera
alguna con ningun sistema del Operador. No obstante, en caso de que
ello llegara a suceder, toda la informacién reposard en servidores en la
nube operados por empresas generalmente reconocidas como de
primera categoria en el mercado nacional o internacional.

16. Politicas de Seguridad de la Informacion y Ciberseguridad.

16.1.

16.2.

16.3.

16.4.

Ac.26 # 92 -32, We Work, Bogotd / Colombia Q e
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Las Partes garantizan que han adoptado medidas de seguridad
razonables para proteger la informacidon de los titulares de la
informacidén e impedir el acceso no autorizado a sus datos o cualquier
modificacioén, divulgaciéon o destruccion no autorizada de los mismos.
El acceso a los datos personales estd restringido a aquellos empleados,
conftratistas, representantes y agentes de las Partes encargados del
fratamiento de los datos y que necesitan conocer los mismos para
desempenar sus funciones y desarrollar el objeto del negocio.
Ninguna de las Partes permitird el acceso a esta informacion por parte
de terceros en condiciones diferentes a las anunciadas, a excepcion
de un pedido expreso del fitular de los datos o personas legitimadas de
conformidad con la normatividad nacional o de seguridad nacional.
En caso de que DiBanka subcontrate los servicios de computacion en
la nube o algun otro servicio de computacién pactados, se obliga a
que estos subcontratistas cumplan las normas, politicas y requisitos en
materia de seguridad y Ciberseguridad; sin perjuicio de lo anterior,
seguird siendo responsable de cumplir los Acuerdos de Niveles de
Servicio o anexos complementarios que se convengan.
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Garantizar que los Servicios ofrecidos cuenten con politicas vy
procedimientos en materia de seguridad de la informacion vy
ciberseguridad, relativos a la prevencién, proteccion y deteccion,
respuesta a incidentes, recuperacion y aprendizaje.

Conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, tratamiento, uso o
acceso no autorizado o fraudulento. Esto incluye la informacién que
sea almacenada por ellas durante la vigencia de uso de la Plataforma.
En caso de que algun incidente afecte la informacién de alguna de
las partes, deberd reportarlo, con el fin de que se tomen las medidas
necesarias para su proteccion.

DiBanka se compromete a que cualquier version de la plataforma
cuente con medidas de seguridad que permitan Unicamente el
acceso de usuarios autorizados. Asi mismo, la plataforma en cualquiera
de sus versiones cumplird con los requisitos de Derechos de Autor
establecidos en la Ley 23 de 1982.

17. Del Manejo de Datos.

17.1.

17.2.

17.3.
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Para efectos de la ejecucién de los contratos o convenios celebrados
entre DiBanka, la Pagaduria y las Entidades Operadoras accederdn
y/o ftratardn datos financieros, comerciales y eventualmente
personales, cuando estos sean necesarios, suministrados por 10s
Afiliados, contratistas, empleados y/o consumidores financieros a la
Pagaduria, de los cuales ésta es RESPONSABLE de su tfratamiento, razéon
por la cual DiBanka fungird como ENCARGADO de los mismos, para
que acceda, almacene y dé tratamiento a los datos, de conformidad
con el objeto y obligaciones previstas en el presente documento y/o
Contrato (si lo hay), el convenio, alianza, contrato o acuerdo suscrito
con la Pagaduria y los demds documentos suscritos entre las partes, asi
como lo senalado en la legislaciéon vigente, especialmente en las Leyes
1266 de 2008 y 1581 de 2012, y por las demds disposiciones que las
complementen, regulen o modifiquen.

Conforme con lo anterior, tanto la Entidad Operadora como DiBanka
asumirdn las responsabilidades que puedan corresponderles derivadas
del contrato celebrado entre ellos, la legislacion vigente y las presentes
estipulaciones.

DiBanka manifiesta que cuando trate datos suministrados por parte de
la Pagaduria, o cuando sea excepcionalmente la Entidad Operadora
quien los proporcione, asumird las obligaciones de ENCARGADO del
tratamiento de la informacion, segun lo senalado en las presentes
disposiciones, asi como lo consagrado en el Régimen Colombiano de
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Protecciéon de Datos al amparo de los senalado en las leyes las Leyes
1266 de 2008 y 1581 de 2012, las demds leyes que las complementen
reglamenten o modifiquen.

DiBanka manifiesta que la Pagaduria en su calidad de RESPONSABLE
del tfratamiento de los datos, se obliga con DiBanka y con la Entidad
Operadora en asumir con cabalidad su calidad de RESPONSABLE de
la informacion, segun el régimen normativo senalado, asi como lo
acordado con DiBanka, como su operador tecnoldgico.

DiBanka declara que el Pais en el que se readlizard el tratamiento
especifico de los datos entregados por los titulares de la informacion,
la Pagaduria y/o la Entidad Operadora, cuenta con niveles
adecuados de proteccidén de datos, conforme con lo dispuesto en la
Ley 1581 de 2012 y en general del régimen de hdbeas data financiero.
En caso de que no fuere asi, 0 que la condicion de Pais con niveles
adecuados de proteccion de datos sea modificada, DiBanka cesard
el procesamiento de los datos e informard de inmediato a usuarios en
general.

En el eventual caso en que los titulares de los datos compartidos a la
Entidad Operadora por parte de la Pagaduria a DiBanka, o quienes
ingresen de forma directa los datos en la herramienta tecnoldgica,
decidan realizar directamente la contratacion de productos o servicios
ofrecidos por el Operador, éste Ultimo asumird la calidad de
RESPONSABLE del tratamiento de los datos directamente otorgados por
el Titular y perderd la calidad de Encargado que hubiera asumido; por
lo que para todos los efectos cesardn las obligaciones de la Entidad
Operadora como Encargada del tratamiento de los datos.

Lo anterior, en el entendido que, a partir de ese momento, el Titular de
los datos debid surtir los procesos de vinculacion y conocimiento del
cliente, razén por la cual el titular de los datos otorga a la Entidad
Operadora la autorizacion para el fratamiento de sus datos. Estos datos
e informacion serdn tratados de conformidad con la Politica de
fratamiento de datos establecida por el Operador, y que para todos
los efectos se encuentra publicada en su pdgina web.

La informacion migrada de los Afiliados, beneficiarios o funcionarios
que se alojaron iniciaimente en la Plataforma fue recibida y se
suministréd “tal como esta”, por consiguiente, DiBanka no se hace
responsable de la veracidad e integridad de esta, pues esta es una
obligacién, Unica y exclusiva, de la Pagaduria.

18. Cddigo Madlicioso.
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DiBanka garantiza que el cdédigo fuente, asi como la informacion vy
documentacion (incluidas imdgenes, fotografias, animacién, video, audio,
muUsica, texto y otros elementos que forman parte del software) que entregue o
ponga a disposicion del Usuario o Entidad Operadora, se encuentran libres de
Codigo Mdalicioso. Asi mismo, DiBanka tfomard las medidas necesarias para
efectuar el control del Cédigo Malicioso, las cuales incluyen, pero no se limitan a
implementar y verificar que funcionen adecuadamente politicas, normas,
procedimientos y soffware, de protecciéon y deteccion de Coédigo Malicioso.

19. Anexos complementarios.

Los presentes ANS determinan operaciones y acciones genéricas y transversales
del servicio prestado por la plataforma DiBanka; singularidades o
particularidades propias de cada pagaduria se documentardn en anexos

complementarios.

20. Control de cambios.

Version Fecha Descripcion Responsable
1.0 14/Sept/2020 Primera version 3.3. VPIT
2.0 25/Jul/2023 Actualizacioén 3.1.1. GA
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